Le cloud est une surface d'attaque en constante expansion et évolution.
Pour le protéger contre le nombre croissant d'attaques quile ciblent,

vous avez besoin d'une compréhension approfondie des activités des
cybercriminels. Voici les trois principales tendances en matiére d'attaque
du cloud observées par CrowdStrike et comment vous en prémunir.

Les cybercriminels ciblent
de plus en plus le cloud

Les environnements cloud continuent de se développer:

41,4 % 33,4 % 32,8 %

des responsables du cloud prévoient d'abandonner sont en train de migrer
déclarent intensifier leur les logiciels d'entreprise leurs workloads
utilisation des services d'ancienne génération sur site vers
et produits basés au profit d'outils cloud! le cloud!
dansle cloud'

Cela n'apas échappé aux cybercriminels.

Observations de CrowdStrike en 2022:
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Augmentation des cas Augmentation des cas des attaques n'utilisaient
d'exploitation du cloud impliquant des cybercriminels pas de logiciel malveillant
ciblant le cloud
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Déplacements latéraux au sein
de l'infrastructure informatique

Les cybercriminels exploitent de plus en plus les endpoints traditionnels

pour s'attaquer a l'infrastructure cloud. A l'inverse, l'infrastructure cloud

est utilisée comme passerelle pour accéder aux endpoints. Les entreprises
disposent rarement de la visibilité nécessaire pour bloquer cette activité,

étant donné qu'elles ont acquis une multitude de solutions isolées pour

protéger I'environnement sur site et, plus récemment, les environnements cloud.

Pour bloquer les déplacements
MW latéraux, les entreprises ont besoin

@ dunevisibilité totale sur lensemble
B e linfrastructure informatique,

tant sur site que dans le cloud.

N°1 60 % 36 %

Principale vulnérabilité des conteneurs observes des environnements cloud
des environnements cloud par CrowdStrike ne présentaient des parameétres
disposaient pas de protection par défaut non sécurisés du
correctement configurée fournisseur de services cloud

Les identités cloud qui forment
le nouveau périmetre

En tant que nouveau périmeétre, les identités constituent désormais

t J les clés du royaume. Les cybercriminels ont moins recours ala
o— P désactivation des antivirus et des pare-feux et se concentrent
davantage sur la modification des processus d'authentification

: 1 et l'attaque des identités. Ladoption généralisée d'applications

et de services cloud augmente le nombre d'identités susceptibles
d'étre ciblées et utilisées par des cybercriminels.

Des comptes utilisateur 47 % des erreurs
légitimes ont été utilisés . .

pour obtenir un acceés initial . (.je Conflgurat|on
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des identités et des droits

Dans 67 % des incidents de securité dansle cloud,

CrowdStrike a mis en évidence des roles 1AM (gestion des identités
et des accés) dotés de privileges excessivement élevés, signe
qu'un cyberadversaire avait sans doute détourné le role pour
compromettre I'environnement et se déplacer latéralement

CrowdStrike

principal fournisseur mondial de services de détection et réponse aincident
basés sur un agent

Téléchargezle livre blanc « Guide de la protection du cloud En savoir plus >
pour les initiés ».

A propos de CrowdStrike

CrowdStrike (Nasdaq : CRWD), leader mondial de la cybersécurité, redéfinit la sécurité avec sa plateforme cloud native la plus
avancee au monde, congue pour protéger les ressources critiques des entreprises, a savoir les endpoints, les workloads cloud,
les identités et les données.

Optimisée par l'architecture de sécurité cloud de CrowdStrike et une intelligence artificielle de pointe, la plateforme
CrowdStrike Falcon® s'appuie sur des indicateurs d'attaque en temps réel, le renseignement sur les cybermenaces, I'évolution
des techniques des cybercriminels et des données télémétriques enrichies récoltées al'échelle de I'entreprise pour assurer
une détection ultraprécise, une protection et une correction automatisées, un Threat Hunting de pointe et une observation
priorisée des vulnérabilités.

Spécialement congue dans le cloud au moyen d'une architecture a agent léger unique, la plateforme Falcon offre un déploiement
rapide et évolutif, une protection et des performances de haut niveau, une complexité réduite et une rentabilité immeédiate.
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