
Ce ne sont pas les 
logiciels malveillants 
qui posent problème. 
Ce sont les 
cyberadversaires. 

Les intrusions basées sur l'identité se multiplient, 
ce qui rend l'impact du vol et de l'utilisation abusive 
d'identités compromises d'autant plus important.

62 %  

Pourcentage d'intrusions interactives 
impliquant des identités compromises

583 %  

Augmentation du Kerberoasting, 
une technique d'attaque basée sur 
l'identité de plus en plus populaire

Les cyberadversaires infiltrent les 
environnements à une vitesse inédite.

79 MINUTES 
Temps de propagation moyen 
d'une cyberattaque  
7 MINUTES  

Temps de propagation d'une 
cyberattaque le plus court enregistré

LES CYBERADVERSAIRES GAGNENT 
EN SOPHISTICATION DANS LE CLOUD

Les cybercriminels sont en train de devenir des 
experts du cloud. Ils exploitent les erreurs de 
configuration courantes et utilisent de manière 
abusive les outils intégrés de gestion du cloud.

160 %  
Augmentation des vols d'identifiants via 
des API de métadonnées d'instance cloud

LES COMPÉTENCES MULTIPLATEFORMES 
OCCUPENT LE DEVANT DE LA SCÈNE

En 2023, les intrusions interactives se caractérisent 
par des compétences couvrant divers 
systèmes d'exploitation. 

x3  
Augmentation du nombre de cyberadversaires 
remplaçant les modules PAM (Pluggable 
Authentication Modules) par des modules 
malveillants sous Linux

LES SECTEURS 
FINANCIER, DES 
TECHNOLOGIES 
ET DES SERVICES  
 ont été les plus touchés

LABYRINTH 
CHOLLIMA
À l'origine de plusieurs attaques 

ciblant des systèmes d'exploitation

VICE  
SPIDER
Responsable de 27 % des attaques 

de type Kerberoasting

INDRIK  
SPIDER
Est passé de cyberattaques opportunistes 

à des attaques personnalisées

LES MENACES LIÉES 
À L'IDENTITÉ SONT 
DEVENUES MONNAIE COURANTE

CROWDSTRIKE SURVEILLE ACTIVEMENT 
CES CYBERADVERSAIRES, AINSI 
QUE PLUS DE 200 AUTRES. 
POUR EN SAVOIR PLUS À LEUR 
SUJET, CONSULTEZ LE THREAT 
HUNTING REPORT 2023.

LA CYBERCRIMINALITÉ EXPLOSE, 
CAR LES CYBERADVERSAIRES 
SONT DE PLUS EN PLUS RAPIDES

De nouvelles tendances  
incroyables

Identifiez les 
cyberadversaires 
qui vous ciblent

Apprenez à les connaître.

Identifiez-les.

Stoppez-les.

Il est essentiel que les équipes de sécurité 
sachent comment les cybercriminels 
fonctionnent pour pouvoir les stopper.

Le Threat Hunting Report 2023 de CrowdStrike, 
élaboré par l'équipe CrowdStrike chargée de 
la lutte contre les cyberadversaires, expose 
les méthodes cybercriminelles les plus 
récentes et vous fournit les connaissances 
et les informations dont vous avez besoin 
pour bloquer les compromissions.

 ¼ Bénéficiez des informations exploitables fournies par nos 

threat hunters chevronnés, qui analysent les intrusions 

et les techniques en vogue.

 ¼ Profitez de l'expérience concrète de ces experts 

pour renforcer votre stratégie de sécurité et bloquer 

les menaces en rapide évolution. 

 ¼ Gardez une longueur d'avance sur les cyberadversaires 

en restant informé des tendances mondiales et régionales.

OBTENIR LE RAPPORT
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